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Es gilt das gesprochene Wort!

Sehr geehrter Herr Thorwirth, sehr geehrter Herr Keus, sehr geehrter Herr Rebuffi,
meine sehr geehrten Damen und Herren,

es ist mir eine besondere Freude, Sie hier und heute anlasslich des "Essen Security
Innovation Symposiums" in meiner Heimatstadt Essen begrif3en zu durfen.

Wie keine Messe sonst, beschaftigt sich die "Security" Essen mit den anspruchsvollen
Herausforderungen ziviler Sicherheitsbedirfnisse im 6ffentlichen und privaten Sektor. Die
Nachfrage nach Sicherheitstechnologien ist in den vergangenen Jahren immens gestiegen.

Ein in allen Fragen der zivilen Sicherheit stetig anwachsendes Risikobewusstsein bedingt
zwangslaufig eine Erhéhung der erforderlichen Sicherheitsstandards. Insbesondere durch
die zunehmende Digitalisierung unseres beruflichen und auch privaten Alltags ist inzwischen
ein enormer Schutzbedarf hinsichtlich sensibler Daten entstanden.

Meine Damen und Herren,

lassen Sie mich mit der IT-Sicherheit einen Bereich ndher aufgreifen, der den offentlichen
Dienst und die Privatwirtschaft gleichermalen betrifft und der auf dieser Messe
erfreulicherweise auch besondere Bertiicksichtigung findet.

Wir leben in der Zeit des Internets. Immer mehr Menschen weltweit haben Zugang zu
diesem Medium. Der Austausch von Informationen tber das Internet - oder kurz "das Netz" -
gehort immer mehr zum taglichen Leben zahlreicher Birgerinnen und Birger unseres
Landes. Dabei befindet sich auch das Netz in einem fortlaufenden Zustand der
Weiterentwicklung und Veranderung. Wurden am Anfang Uber das Internet lediglich
Informationen bereitgestellt und abgerufen, wird es mittlerweile dazu benutzt, Programme zu
aktualisieren, Daten auszutauschen und soziale Kontakte zu pflegen. Oftmals ist gleichzeitig
die Trennung zwischen dezentraler und zentraler Datenhaltung verschwunden.

Welche Bedeutung das Internet gerade auch im privaten Bereich erlangt hat, haben wir erst
vor einigen Tagen wieder gesehen, als das sogenannte "Social-Network" Facebook fur
einige Stunden offline war. Weltweit haben die Medien dartber berichtet, dass mehr als 500
Millionen Nutzer keinen Zugang mehr zu ihren digitalen Identitaten hatten.

Dies zeigt uns sehr deutlich, welchen beachtenswerten Anteil das Internet im Leben der
Menschen inzwischen eingenommen hat. Diese weitreichende kommunikative Bedeutung
des Netzes verlangt von den privaten Nutzern, den Unternehmen und nicht zuletzt vom
Staat, mit dem zur Verfigung stehenden Datenmaterial einen sicheren Umgang zu pflegen.
Hierbei befinden wir uns in einem Spannungsfeld zwischen der Eigenverantwortung der
Beteiligten und der gebotenen Vorsorge durch den Staat.

Grundsatzlich obliegt es den mindigen Blrgerinnen und Blrgern darliber zu entscheiden,
wie viele Daten sie im Internet von sich preisgeben méchten. Es gibt jedoch auch Bereiche,
in denen dies von den Burgerinnen und Burgern nicht ausschlief3lich selbst beeinflusst
werden kann. Dies ist haufig dann der Fall, wenn die 6ffentliche Hand Dienstleistungen oder
auch Informationen tber das Internet zur Verfiigung stellt. Gerade in diesem Bereich miissen
die technischen SicherheitsmaZnahmen hohen und hdchsten Anforderungen geniigen -



insbesondere dann, wenn es sich um Informationen handelt, die nur einem beschrankten
Benutzerkreis zuganglich sein sollen.

Als Beispiel hierfir méchte ich die Internet-Grundbucheinsicht nennen. Alle der mehr als 6
Millionen Grundbicher des Landes Nordrhein-Westfalen sind inzwischen online abrufbar -
aus guten Grinden jedoch nicht fur jedermann. Die Mitglieder des gesetzlich festgelegten
und selbstverstandlich geschlossenen Benutzerkreises, zu dem unter anderem Notare und
bestimmte Behorden gehdren, missen vor der Freischaltung einen
Authentifizierungsprozess durchlaufen. Erst danach wird ihnen der Zugang Uber das Internet
ermdglicht.

Dass gerade Grundbuchdaten jedoch auch fiir sonstige Personengruppen von besonderem
Interesse sind, erleben wir taglich daran, dass die Systeme, die diese Daten im Internet vor
unbefugten Zugriffen schiitzen, intensiven Angriffen ausgesetzt sind. Daher ist es
sachgerecht und notwendig, dass wir - dass heil3t der Landesbetrieb Information und
Technik, der diesen Service flr die Justiz betreibt - intensiv mit Spezialisten wie Ihnen
zusammenarbeiten.

Ich sehe allerdings auch, dass die Frage der Datensicherheit inzwischen zu einem Wettlauf
zwischen unseren Experten und der "kriminellen Konkurrenz" geworden ist. Die Frage der
Sicherheit ist einem fortwédhrenden Prozess von Reaktion und Gegenreaktion unterworfen,
der inzwischen einen hohen personellen Aufwand erfordert und insbesondere
Haushaltsmittel - also Steuergelder - in nicht unerheblichem Umfang bindet.

Meine sehr geehrten Damen und Herren,

der Einsatz offentlicher Gelder verlangt gesellschaftliche Transparenz und Akzeptanz. Dass
Ausgaben flur Sicherheitstechnik notwendig sind, kann nirgendwo so anschaulich
dokumentiert werden, wie hier auf der Security-Messe Essen — der internationalen Leitmesse
auf dem Gebiet der Sicherheitstechnik. Die Messe ist auch der geeignete Ort, der
Offentlichkeit zu verdeutlichen, vor welchen gewaltigen Herausforderungen die 6ffentliche
Hand auf dem Gebiet der Datensicherheit steht und welche Lésungen hierzu angeboten
werden. Hier wird in anschaulicher Form gezeigt, welche Antworten die Sicherheitsexperten
zur Abwehr von Gefahren geben, denen die Gesellschaft und damit jeder einzelne von uns
ausgesetzt ist.

Dartber hinaus ist die Sicherheitstechnik auch ein gewichtiger Wirtschaftsfaktor. Die
Analysten des Hamburgischen WeltWirtschaftsInstituts und der Berenberg Bank gehen in
ihrer gemeinsamen Studie "Sicherheitsindustrie — Strategie 2030" davon aus, dass sich der
globale Markt der Sicherheitsdienstleistungen auf 231 Mrd. $ im Jahr 2015 gegenliber dem
Jahr 2005 verdoppeln wird. Vor diesem Hintergrund bin ich besonders beeindruckt und sehe
mit Freude, wie viele nordrhein-westfalische Firmen inzwischen mit einer enormen
thematischen Bandbreite bei dieser Messe vertreten sind.

Die Wirtschaft selbst ist immer mehr auf schnell verfiigbare und sichere Information
angewiesen. Wir leben in einer vernetzten Welt, die nicht an Landesgrenzen endet. Um
diesen wachsenden Anforderungen gerecht werden zu kdnnen, hat die Justiz des Landes
Nordrhein-Westfalens ein Projekt zur grenziiberschreitenden Vernetzung der
Handelsregister zusammen mit einen sicheren Identitatsmanagement initiiert. An den
Uberlegungen zu diesem Projekt sind die registerfiihrenden Stellen mehrerer Staaten, unter
anderem Grof3britanniens, der USA, Kanadas und Chinas beteiligt. Hintergrund ist, dass
alleine in Deutschland mehrere 10.000 Unternehmen Beteiligungen im Ausland halten. Die
aktuelle Finanzmarktkrise hat uns sehr deutlich gezeigt, wie wichtig es sein kann, schnell
sichere Informationen Uber diese Beteiligungsformen erlangen zu kénnen.



Aufgrund der unterschiedlichen gesetzlichen Rahmenbedingungen gestalten sich die
Sicherheitsanforderungen in den beteiligten Staaten haufig sehr unterschiedlich. Dies kann
und darf jedoch nicht dazu fuhren, dass die Anforderungen lediglich auf einem niedrigen
sicherheitstechnischen Niveau einander angepasst werden. Vielmehr missen technische
Lésung gefunden werden, welche die beteiligten Systeme sicher miteinander verbinden. Ziel
des Projektes ist es, die origindren Registerdaten zu vernetzen, ohne die technischen
Vorgaben fir die registerfihrenden Stellen und deren Kunden in den jeweiligen Staaten zu
verandern. Die so miteinander verbundenen Daten sollen dann in Europa Uber das
Europaische Justizportal www.e-justice.eu verfiigbar gemacht werden.

Dies bedeutet nichts weniger, als dass wir nun grenziberschreitend umsetzen wollen, was in
vielen Staaten auf nationaler Ebene bereits reibungslos funktioniert. Wir wollen dem
weltweiten Handel ein weltweites Handelsregisternetz bereitstellen.

Hierbei soll ermdglicht werden, dass Daten aus einem auslandischen Register sicher
Ubermittelt werden und beispielsweise ein spanischer Notar aus Madrid in das deutsche
Handelsregister nicht nur hineinschaut, sondern anschlieRend auch auf elektronischem
Wege die erforderlichen Eintragungsantrage rechtsverbindlich und sicher an das zustandige
Registergericht in Deutschland tGibermitteln kann und dies

ohne zuvor einen gesonderten Registrierungsprozess in Deutschland durchlaufen zu
mussen.

Wie kann man diese Aufgabe nun l6sen? Gegenwartig werden diese Informationen in
Papierform ausgetauscht. Es erfolgt eine Identifikation und Legimitation durch die
Verwendung von Siegeln, Apostillen, Beglaubigungen und Ubersetzungen. Fest definierte
beteiligte Instanzen und im Detail geregelte formelle Verfahren schaffen dabei vor allem
eines - Vertrauen.

Dieses Vertrauen in eine Datensicherheit auf héchstem Niveau muss nun in einer
elektronischen Welt erst einmal hergestellt werden Schliel3lich héren die Burgerinnen und
Blrger unseres Landes in den Medien nahezu taglich von oftmals doch erfolgreichen
Angriffen auf angeblich sichere Datenbestande.

Hinzu kommt bei diesem Projekt die internationale Dimension. Die unterschiedlichen
Rechtssysteme haben unterschiedliche Ebenen der Sicherheit bei teilweise &hnlichen oder
gleichen Datenmengen. Den Teilnehmern stehen nicht in jedem Staat unter den gleichen
Voraussetzungen auch die gleichen Informationen zur Verfiigung. Die Grundbuchdaten in
Deutschland sind, wie bereits erlautert, nur beschrankt 6ffentlich zuganglich. In den
skandinavischen Staaten kann jedoch jedermann und jederzeit ohne Darlegung von
Grunden im Grundbuch des Staatsprasidenten recherchieren.

Wir missen also versuchen, Verbindungen - sozusagen ein "Netz des Vertrauens" -
zwischen den unterschiedlichen Rechtssystemen in den Staaten aufzubauen. In diesem
Zusammenhang ist es von entscheidender Bedeutung, sowohl die einzelnen Unterschiede in
den Anforderungen der nationalen Rechtssysteme zu erkennen als auch gleichzeitig die
unterschiedlichen Anforderungen an den elektronischen Rechtsverkehr in den Staaten
herauszuarbeiten.

Dabei kbénnen wir mit einzelnen Vorhaben beginnen. Wir missen uns aber dariiber im Klaren
sein, dass letztendlich ein ganzes Netz von Verbindungen aufzubauen ist, um letztendlich
eine "freie Fahrt" im grenziberschreitenden elektronischen Rechtsverkehr erreichen zu
kénnen. Wir sollten dabei aber stets im Auge behalten, dass die Birgerinnen und Blrger
sowie selbstverstéandlich die Unternehmen die jeweils fir Ihre Zwecke bendgtigten



Informationen auf eine moglichst einfache Art und Weise erhalten. Einmal erdffnete Wege
durfen auf keinen Fall verbaut werden.

Meine sehr geehrten Damen und Herren,

das Europaische Justizportal soll einmal den zentralen Einstiegspunkt flr den justiziellen
Informationsaustausch in Europa bilden. Ein tbergreifendes, bisherige Lésungen
integrierendes ldentity-Management ist damit fir dieses Portal von besonderer Bedeutung.
Die meisten Informationen, die man bendtigt, um zuverlassig am Rechtsverkehr teilnehmen
zu kénnen, sind bereits heute in den Staaten verflgbar. In vielen Landern werden
inzwischen die Handelsregister elektronisch gefihrt. Fir den Zugang zu diesen Daten sind
aber in der Regel unterschiedliche Kennungen erforderlich, und fur jede dieser Kennungen
muss man sich gesondert anmelden.

Diese muhseligen und umstandlichen Prozeduren, die oft dazu flhren, dass man auf die
Information verzichtet oder sie sich aus anderen, nicht immer zuverlassigen Quellen besorgt,
sollen in Zukunft durch ein Identity-Management flr das Europaische Justizportal ersetzt
werden.

Dies bedeutet, dass eine einmalige Registrierung im eigenen Land ausreicht, um einen
europaweiten und vielleicht sogar weltweiten Zugang zu allen justiziellen Informationen zu
haben, deren Einsichtnahme gestattet ist.

Das Gute daran ist, dass technisch bereits alle Voraussetzungen vorhanden sind, ein
solches Identitats-Management aufzubauen. Es missen lediglich noch einzelne Bausteine
zusammengeflgt werden. Dies geschieht gerade mit dem Konzept eines sogenannten
"Distributed Identity Management", das wir mit einigen Partnerstaaten in einem europaischen
Projekt noch in diesem Jahr fertigstellen wollen. Unser gemeinsames Ziel ist es dabei, auf
Basis bereits existierender Technologien und Standards den berechtigten Benutzern
rechtsverbindliche Daten einfach und sicher zur Verfiigung zu stellen.

Meine sehr geehrten Damen und Herren,

ich hoffe, Sie haben einen Eindruck davon bekommen, welche durchaus ehrgeizigen
Vorhaben die Justiz in Nordrhein-Westfalen verfolgt. Sowohl die weltweite
Handelsregistervernetzung als auch das Ubergreifende ldentititsmanagementsystem haben
die Potenz, tiefgreifende Verbesserungen im Wirtschaftsleben und im internationalen
Rechtsverkehr zu bewirken.

Dabei brauchen wir alle Hilfe, die wir bekommen kdnnen. Auf Sie als die ausgewiesenen
Experten fur IT-Sicherheit werden wir daher noch haufig zukommen mussen. Helfen Sie uns,
damit wir gemeinsam die Wirtschaftsstarke und Innovationskraft unseres Landes in das
richtige Licht stellen — zu unser aller Nutzen und insbesondere zum Nutzen der Menschen.
Denn bei allen technischen Méglichkeiten und innovativen Prozessen muss - und das ist mir
wichtig - der Mensch im Zentrum unserer Betrachtungen und Bemihungen die Hauptsache
bleiben.

Ich danke IThnen fur Thre Aufmerksamkeit!



